Техническое задание на сканер уязвимостей

1. Способы и режимы сканирования
1.1. Активное сетевое сканирование без аутентификации
1.2. Активное сетевое сканирование с аутентификацией
1.3. Создание шаблонов сканирований
1.4. Запуск сканирования по расписаниям
1.5. Возможность указания разрешенных или запрещенных периодов для сканирования
1.6. Возможность задания целей сканирования по IP-адресам и/или хостам
1.7. Возможность написания собственных скриптов и проверок на уязвимости, на соответствие стандартам и пр.
1.8. Отсутствие лицензионных или иных ограничений на количество сканируемых хостов
1.9. Поддержка IPv4 и IPv6

2. Вывод новых уязвимостей без повторного сканирования
2.1. Отображение хостов, подверженных вновь обнаруженным уязвимостям, без повторного сканирования за счет сравнительного анализа версионной принадлежности появившихся уязвимостей и ранее обнаруженных версий ОС, СПО и ППО 

3. Поддерживаемые типы систем
3.1. ОС, в том числе AIX, Amazon Linux, CentOS, Debian, Windows, Linux, macOS, UNIX, FreeBSD, Fedora, Gentoo, HP-UX, Mandriva, Slackware, Scientific Linux, Red Hat, Solaris, SuSE, Ubuntu, Virtuozzo
3.2. Сетевое оборудование, в том числе Cisco, Juniper, Huawei, Palo Alto Networks, Fortinet, Check Point, F5
3.3. Системное ПО, в том числе веб-серверы и антивирусное ПО
3.4. Прикладное ПО, в том числе браузеры

4. Результаты сканирования
4.1. Подробное описание уязвимости
4.2. Расширенная информация об уязвимости
4.3. Описание способов устранения уязвимости
4.4. Свидетельство обнаружения уязвимости (вывод команды)
4.5. Информация о наличии эксплойтов
4.6. Ссылки на исходные описания и детальную информацию
4.7. Ссылки на патчи и т.п.

5. История сканирования уязвимостей
5.1. Экран с историческими результатами выполнения задач сканирования
5.2. Возможность сделать активным любой из предыдущих результатов сканирования 

6. Инвентаризация ПО
6.1. Идентификация ОС
6.2. Идентификация СПО И ППО

7. Поиск угроз и вредоносов
7.1. Поиск запущенных процессов по произвольным хэшам MD5
7.2. Поиск уникальных записей в AutoRun
7.3. Поиск потенциально нежелательного ПО
7.4. Поиск бэкдоров и нацеленных заражений
7.5. Проверка hosts-файла на наличие следов заражения
7.6. Возможность использования правил YARA

8. Аудит, проверка конфигураций, соответствие стандартам, политикам и требованиям
8.1. Контроль соответствия PCI DSS
8.2. Контроль соответствия ISO 27001
8.3. Аудит конфигураций ОС, ПО и устройств, в том числе Adtran NetVanta, Arista EOS, BlueCoat ProxySG, Brocade FabricOS, Check Point GAiA, Cisco IOS, Citrix XenServer, Database, Dell Force10 FTOS, Extreme ExtremeXOS, FireEye, FortiGate FortiOS, HP ProCurve, Huawei VRP, IBM iSeries, Juniper Junos, MongoDB, NetApp Data ONTAP, Palo Alto Networks PAN-OS, RHEV, SonicWALL SonicOS, Unix, содержимое файла Unix, VMware vCenter/vSphere, WatchGuard, Windows, содержимое файла Windows
8.4. Проверка соответствия в форматах SCAP и OVAL
8.5. Лучшие практики и отслеживание изменений конфигураций ОС
8.6. Возможность написания собственных проверок на соответствие требованиям для Linux и Windows

9. Брутфорс, подбор паролей
9.1. Интеграция с ПО Hydra для подбора паролей

10. Интеграции
10.1. Интеграция с системами защищенного хранения учетных записей (CyberArk, Lieberman)
10.2. Интеграция с NAC-системами (Cisco ISE / pxGrid, Forescout)
10.3. Интеграция с системами сетевой аналитики (RedSeal, Skybox, AlgoSec, Firemon)

11. Управление и архитектура
11.1. Веб-консоль управления системой
11.2. [bookmark: _GoBack]Возможность сканирования не менее 50.000 IP-адресов одним сканером
11.3. Возможность работать в изолированной среде без подключения к сети Интернет. Оффлайн-обновление баз уязвимостей через скачивание файла

12. Прочее
12.1. Поддержка АСУ ТП / SCADA
12.2. Поддержка сканирования веб-приложений


